
 

 

ДОДАТОК А. Параметри конфігурації системи 

У таблиці А.1 наведений перелік параметрів конфігурації системи ЛОЗА-1. Їхні 

значення встановлюються за допомогою програми Керування захистом, у таблиці 

вказаний відповідний пункт головного меню програми.  

У стовпчиках Значення за умовчанням та Обмеження сірою заливкою відмічені 

значення, які використовуються в конфігурації „Підвищена безпека”. Ці значення 

наведені тільки в тих випадках, коли вони відрізняються від значень, які 

використовуються в конфігурації „Стандартна безпека”. 

Таблиця А.1 – Перелік параметрів конфігурації системи 

Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Блокувати гнучкі диски Не блокувати  Всі диски; 

 Диски для 
зберігання 
документів 

 Конфігурація –  
Параметри 

комп’ютера –  
Блокування дисків 

Блокувати знімні диски Не блокувати  Всі диски; 

 Диски для 
зберігання 
документів 

 Конфігурація –  
Параметри 

комп’ютера –  
Блокування дисків 

Блокувати компакт-

диски  

Не блокувати  Всі диски; 

 Диски для 
зберігання 
документів 

 Конфігурація –  
Параметри 

комп’ютера –  
Блокування дисків 

Вважати помилки 

небезпечними подіями 

Так  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Реєстрація подій – 
Небезпечні події 

Видаляти лише архівні 

звіти та копії журналу 

захисту 

Ні  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Реєстрація подій –  

Параметри журналу 

Видаляти старі звіти та 

копії журналу захисту 

Так  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Реєстрація подій –  

Параметри журналу 

Видаляти тимчасові 

файли користувачів 

Ні Так  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Тимчасові файли 

Відображати ім'я 

попереднього 

користувача 

Так  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Вхід до системи 

Гнучкі ключові диски  Всі диски   (Немає);  

 Всі диски; 

 Вибрані диски 
(із зазначенням 
вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Ключові диски 

Гнучкі диски для 

зберігання документів 

(Немає)  (Немає);  

 Всі диски; 

 Вибрані диски 
(із зазначенням 
вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Диски для зберігання 

документів 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Граничний розмір 

журналу захисту  

500 КБ 4096 КБ від 10 КБ до 4 ТБ 

(= 4096 ГБ) 
Нове значення 

набуває 

чинності після 

наступного 

старту системи 

або після 

чергового 

виходу зі стану 

відновлення 

Конфігурація –  
Загальні параметри –  

Реєстрація подій –  
Параметри журналу 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

завантажувальних 

секторів 

500 КБ від 0 до 1 ТБ (= 

4096 ГБ) 
Розмір в КБ. 

Значення 0 

означає 

відсутність 

обмежень на 

розмір файлу  

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

облікових записів 

500 КБ від 0 до 1 ТБ (= 

4096 ГБ) 
Розмір в КБ. 

Значення 0 

означає 

відсутність 

обмежень на 

розмір файлу  

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

розділів та параметрів 

реєстру 

500 КБ від 0 до 1 ТБ (= 

4096 ГБ) 
Розмір в КБ. 

Значення 0 

означає 

відсутність 

обмежень на 

розмір файлу  

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

файлів та папок 

500 КБ від 0 до 1 ТБ (= 

4096 ГБ) 
Розмір в КБ. 

Значення 0 

означає 

відсутність 

обмежень на 

розмір файлу  

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Додаткові заборонені 

програми 

(Немає) Перелік файлів, які 

відповідають 

забороненим 

прикладним 

програмам 

 Конфігурація –  
Параметри 

комп’ютера –  
Заборонені програми 

Дозволи на доступ до 

даних захисту  

Значення наведене 

нижче 
  Конфігурація –  

Загальні параметри –  
Доступ до даних 

захисту 

Дозволяти вхід до 

Windows тільки в 

робочому стані системи 

Ні Так  Так; 

 Ні 

 Так  Конфігурація –  
Загальні параметри –  

Вхід до системи 

Дозволяти вхід до 

Windows тільки 

користувачам системи  

Ні Так  Так; 

 Ні 

 Так  Конфігурація –  
Загальні параметри –  

Вхід до системи 

Дозволяти створення 

довірчих баз 

Так  Ні  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Робота з 

документами – 
Політика документів 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Жорсткі диски для 

зберігання документів 

(Немає)  (Немає);  

 Всі диски; 

 Вибрані диски 

(із зазначенням 

вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Диски для зберігання 

документів 

За можливості 

починати роботу в 

робочому стані 

Так  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Розпорядок роботи 

Захищати друк 

документів паролем 

Ні  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Робота з 
документами –  
Захист друку 
документів 

Захищати експорт 

документів паролем 

Ні  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Робота з 
документами –  

Захист експорту 
документів 

Звукова сигналізація 

про небезпечні події 

Ні  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Реєстрація подій –  
Реакція на небезпечні 

події 

Змінювати стан після 

небезпечної події 

Не змінювати 
стан 

 перейти у 
стан 
профілактики; 

 перейти у 
стан відновлення; 

 не змінювати 
стан 

 Конфігурація –  
Параметри 

комп’ютера –  
Реєстрація подій –  

Реакція на небезпечні 
події 

Знімні ключові диски  Всі диски   (Немає);  

 Всі диски; 

 Вибрані диски 
(із зазначенням 
вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Ключові диски 

Знімні диски для 

зберігання документів 

(Немає)  (Немає);  

 Всі диски; 

 Вибрані диски 
(із зазначенням 
вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Диски для зберігання 

документів 

Імпортувати всі 

помилки 

Так  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Реєстрація подій –  
Імпорт подій 

Ім’я файлу звіту про 

перевірку цілісності 

завантажувальних 

секторів 

%LOZA%\ 
Security\Log\ 

CheckBoots.log 

Порожнє значення 

не допускається 
 Конфігурація –  

Параметри 
комп’ютера –  

Перевірка цілісності 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Ім’я файлу звіту про 

перевірку цілісності 

облікових записів 

%LOZA%\ 
Security\Log\ 
CheckAcc.log 

Порожнє значення 

не допускається 
 Конфігурація –  

Параметри 
комп’ютера –  

Перевірка цілісності 

Ім’я файлу звіту про 

перевірку цілісності 

розділів та параметрів 

реєстру 

%LOZA%\ 
Security\Log\ 
CheckReg.log 

Порожнє значення 

не допускається 
 Конфігурація –  

Параметри 
комп’ютера –  

Перевірка цілісності 

Ім’я файлу звіту про 

перевірку цілісності 

файлів та папок 

%LOZA%\ 
Security\Log\ 
CheckFiles.log 

Порожнє значення 

не допускається 
 Конфігурація –  

Параметри 
комп’ютера –  

Перевірка цілісності 

Інтервал для 

поновлення відліку 

невдалих спроб входу 

до системи 

30 хв. 30, ... , 99999 Інтервал у 

хвилинах 
Конфігурація –  

Загальні параметри –  
Політика облікових 

записів –  
Політика блокування 

облікового запису 

Кількість 

неповторюваних 

паролів 

2 2, ..., 24  Конфігурація –  
Загальні параметри –  

Політика облікових 

записів –  
Політика паролів 

Компакт-диски для 

зберігання документів 

(Немає)  (Немає);  

 Всі диски; 

 Вибрані диски 
(із зазначенням 
вибраних дисків) 

 Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Диски для зберігання 

документів 

Максимальна кількість 

невдалих спроб входу 

до системи 

3 30,31, ... 999  Конфігурація –  
Загальні параметри –  

Політика облікових 

записів –  
Політика блокування 

облікового запису 

Максимальний вік 

звітів та копій журналу 

захисту 

120  Вік у днях Конфігурація –  
Загальні параметри –  

Реєстрація подій – 
Параметри журналу 

Максимальний рівень 

доступу документів 

Відкрита 
інфор-
мація  

Таємно  Цілком таємно; 

 Таємно; 

 Для службового 
користування; 

 Відкрита 
інформація 

 Конфігурація –  
Загальні параметри –  

Робота з 
документами – 

Політика документів 

Максимальний рівень 

доступу для довірчих 

баз 

Відкрита 
інформація 

 Цілком таємно; 

 Таємно; 

 Для службового 
користування; 

 Відкрита 
інформація 

 Конфігурація –  
Загальні параметри –  

Робота з 
документами – 

Політика документів 

   Відкрита 
інформація 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Максимальний термін 

дії пароля 

45 днів 0,1, ... 999 

0 означає, 

що термін 

дії не 

обмежуєть

ся 

1, ... 45 Термін у днях Конфігурація –  
Загальні параметри –  

Політика облікових 

записів –  
Політика паролів 

Мінімальна довжина 

пароля 

6 
символів 

8 
символів 

0,1, ... 14 6,7, ..., 

14 

 Конфігурація –  
Загальні параметри –  

Політика облікових 

записів –  
Політика паролів 

Об’єкти для перевірки 

цілісності 

Завантажувальні 

сектори (при 

старті та 

періодично),  
папки та файли 

(при старті та 

постійно),  
розділи та 
параметри 

реєстру (при 

старті та 

постійно), 
облікові записи 

(при старті та 

періодично) 

Перелік із таких 

елементів: 

 Завантажу-
вальні сектори; 

 Папки та 

файли; 

 Розділи та 
параметри 

реєстру; 

 Облікові записи. 
Для кожного еле-

мента можна за-

значити перевірку 

при старті, постій-

ну та періодичну 

перевірку  

 Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Облікові записи для 

заборони друку 

(Немає)   Конфігурація – 
Параметри 

комп’ютера –  
Заборона друку 

Обмеження для 

адміністратора 

документів 

Ні  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Робота з 

документами –  
Політика документів 

Паролі повинні 

задовольняти вимогам 

щодо складності 

Так  Так; 

 Ні 

 Так   Конфігурація –  
Загальні параметри –  

Політика облікових 

записів –  
Політика паролів 

Пароль на друк 

документів 

Випадковий пароль   Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Захист друку 
документів 

Пароль на експорт 

документів 

Випадковий пароль   Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Захист експорту 

документів 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Перевіряти ключовий 

диск під час входу до 

Windows 

Ні Так  Так; 

 Ні 

 Так   Конфігурація –  
Загальні параметри –  

Вхід до системи 

Перевіряти ключовий 

диск під час роботи у 

Windows 

Ні  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Вхід до системи 

Перелік папок для 

перевірки цілісності  

'%LOZA%', 
%LOZA%\LIB', 
'%LOZA%\ 
PROGRAMS', 
'%LOZA%\ 
SECURITY', 
'%LOZA%\ 
SERVERS', 
'%LOZA%\ 
TEMPLATE' 

Для всіх папок, 

крім першої 

перевіряються 

вкладені об’єкти 

 Папки, які 

перевіряються 

за умовчанням, 

видаляти з 

переліку не 

можна 

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік папок, для яких 

не здійснюється 

перевірка цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік дозволених 

надбудов COM для 

Excel 

(Немає)  Зберігаються 

назви надбудов 

та контрольні 

суми 

відповідних 

файлів 

Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами – 
Шаблони та надбудови 

Перелік дозволених 

надбудов COM для 

Word 

(Немає)  

––“–– 

Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами – 
Шаблони та надбудови 

Перелік дозволених 

шаблонів та надбудов 

Excel 

(Немає)  Зберігаються 

назви файлів (з 

повним 

маршрутом) та 

їхні контрольні 

суми 

Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами – 
Шаблони та надбудови 

Перелік дозволених 

шаблонів та надбудов 

Word 

(Немає)  

––“–– 

Конфігурація –  
Параметри 

комп’ютера –  
Робота з 

документами –  
Шаблони та надбудови 

Перелік захищених 

папок 

(Немає)  

 

Конфігурація –  
Параметри 

комп’ютера –  
Захищені папки 

Перелік небезпечних 

команд Excel 

Значення наведене 

нижче 
 

––“–– 

Конфігурація –  
Загальні параметри –  

Робота з 

документами –  
Небезпечні команди 

Excel 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Перелік небезпечних 

команд Word 

Значення наведене 

нижче 
 

––“–– 

Конфігурація –  
Загальні параметри –  

Робота з 

документами –  
Небезпечні команди 

Word 

Перелік небезпечних 

подій 

Значення наведене 

в Додатку В 
 Система реагує 

на подію, як на 

небезпечну 

тільки тоді, 

коли вона за-

значена в пе-

реліку подій, 

які імпорту-

ються до 

журналу 

захисту 

Конфігурація – 
Параметри 

комп’ютера –  
Реєстрація подій –  

Небезпечні події 

Перелік облікових 

записів, для яких не 

здійснюється перевірка 

цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік параметрів 

реєстру для перевірки 

цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік параметрів 

реєстру, для яких не 

здійснюється перевірка 

цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік подій, які 

імпортуються до 

журналу захисту 

Значення наведене 

нижче 

  Конфігурація –  
Параметри 

комп’ютера –  
Реєстрація подій –  

Імпорт подій 

Перелік розділів 

реєстру для перевірки 

цілісності  

HKLM\ 
SOFTWARE\ 
NIIavtoprom\ 
LOZA-1 

Перевіряються 

також вкладені 

розділи 

 Розділ, який 

перевіряється 

за умовчанням, 

видаляти з 

переліку не 

можна 

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік розділів 

реєстру, для яких не 

здійснюється перевірка 

цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік тимчасових 

папок  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Тимчасові файли  

Перелік тимчасових 

файлів  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Тимчасові файли  
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Перелік типів файлів 

для перевірки цілісності  

BAT; BIN; BOO; 
CLASS; CLS; CMD; 
COM; CPL; CSC; 
DLL; DOT; DRV; 
EXE; HTA; INF; INI; 
JS; LIB; LNK; MBR; 
MDN; MDZ; OCX; 
OVL; OVR; PIF; 
PRG; SCR; SYS; 
XLA; XLL; XLT; 
XLV; UDL; VBS; 
VXD; WIZ; WLL 

 Типи  
DLL;EXE 

видаляти з 

переліку не 

можна 

Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік файлів для 

перевірки цілісності  

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Перелік файлів, для 

яких не здійснюється 

перевірка цілісності 

(Немає)   Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Періодичність 

перевірки цілісності  

20 від 1 до 1440 Час у хвилинах Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Політика аудита Значення наведене 

нижче 
  Конфігурація –  

Параметри 
комп’ютера –  

Реєстрація подій –  
Політика аудита 

Примусове маркування 

документів перед 

друком 

Ні  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Робота з документами  
Політика документів 

Примусово 

завершувати сеанси 

роботи під час виходу із 

робочого стану 

Так  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Вхід до системи 

Переходити в стан 

профілактики після 

некоректного 

завершення роботи 

Ні  Так; 

 Ні 
 Конфігурація –  

Параметри 
комп’ютера –  

Розпорядок роботи 

Реакція на порушення 

цілісності 

Перехід у стан 
відновлення 

 Аварійне 
завершення 
роботи; 

 Перехід у стан 
відновлення 

 Конфігурація –  
Параметри 

комп’ютера –  
Перевірка цілісності 

Реєструвати події для 

довірчих баз 

Ні Так  Так; 

 Ні 
 Конфігурація –  

Загальні параметри –  
Робота з 

документами –  
Політика документів 
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Параметр 

конфігурації 

Значення за 

умовчанням 

Можливі 

значення 

Примітка Пункт меню 

Спосіб заборони друку Нікому Перелік із таких 

елементів: 

 Нікому; 

 Всім; 

 Всім 
користувачам 
системи ЛОЗА-1, 
крім 
адміністраторів 
безпеки; 

 Всім 
користувачам 
системи ЛОЗА-1, 
крім 
адміністраторів 
документів; 

 Всім 
користувачам 
системи ЛОЗА-1, 
крім 
адміністраторів 
безпеки та 
документів; 

 Спеціальна 
настройка 

 Конфігурація – 
Параметри 

комп’ютера –  
Заборона друку 

Створення звіту про 

небезпечні події 

Зберігати у файлі Перелік із таких 

елементів: 

 Зберігати у 
файлі; 

 Друкувати 

 Конфігурація – 
Параметри 

комп’ютера –  
Реєстрація подій –  

Реакція на небезпечні 
події 

Тривалість видачі 

попереджень про 

аварійне завершення 

роботи 

5 від 1 до 30 Час у хвилинах Конфігурація –  
Параметри 

комп’ютера –  
Розпорядок роботи 

Фіксовані заборонені 

програми 

(Немає) Перелік програм, 

який може містити 

такі елементи 

 Word;  

 Excel; 

 WordPad; 

 Блокнот 

 Конфігурація –  
Параметри 

комп’ютера –  
Заборонені програми 

Для зручності керування доступом до параметрів конфігурації системи вони 

розподілені на групи. В таблиці А.2 наведені групи параметрів та їхні складові.  

Таблиця А.2 – Групи параметрів конфігурації 

Група Складові 

диски для зберігання документів  гнучкі диски для зберігання документів; 

 знімні диски для зберігання документів; 

 компакт-диски для зберігання документів; 

 жорсткі диски для зберігання документів 

дозволи на доступ до даних захисту  дозволи на доступ до даних захисту 

заборонені програми  фіксовані заборонені програми; 

 додаткові заборонені програми 

захищені папки  перелік захищених папок 
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Група Складові 

небезпечні команди  перелік небезпечних команд Excel; 

 перелік небезпечних команд Word 

параметри блокування дисків  блокувати гнучкі диски; 

 блокувати знімні диски; 

 блокувати компакт-диски 

параметри входу до системи  відображати ім'я попереднього користувача; 

 дозволяти вхід до Windows тільки користувачам 

системи; 

 дозволяти вхід до Windows тільки в робочому стані 

системи; 

 перевіряти ключовий диск під час входу до Windows; 

 перевіряти ключовий диск під час роботи у Windows 

параметри журналу  вважати помилки небезпечними подіями; 

 видаляти лише архівні звіти та копії журналу захисту; 

 видаляти старі звіти та копії журналу захисту; 

 граничний розмір журналу захисту; 

 звукова сигналізація про небезпечні події; 

 змінювати стан після небезпечної події; 

 імпортувати всі помилки; 

 максимальний вік звітів та копій журналу захисту; 

 перелік небезпечних подій; 

 перелік подій, які імпортуються до журналу захисту; 

 створення звіту про небезпечні події 

параметри заборони друку  облікові записи для заборони друку 

 спосіб заборони друку 

параметри захисту друку та експорту 

документів 
 захищати експорт документів паролем; 

 пароль на експорт документів; 

 захищати друк документів паролем; 

 пароль на друк документів 

параметри ключових дисків  гнучкі ключові диски; 

 знімні ключові диски 
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Група Складові 

параметри перевірки цілісності  граничний розмір файлу звіту про перевірку 

цілісності завантажувальних секторів; 

 граничний розмір файлу звіту про перевірку 

цілісності облікових записів; 

 граничний розмір файлу звіту про перевірку 

цілісності розділів та параметрів реєстру; 

 граничний розмір файлу звіту про перевірку 

цілісності файлів та папок; 

 ім'я файлу звіту про перевірку цілісності 

завантажувальних секторів; 

 ім'я файлу звіту про перевірку цілісності облікових 

записів; 

 ім'я файлу звіту про перевірку цілісності розділів та 

параметрів реєстру; 

 ім'я файлу звіту про перевірку цілісності файлів та 

папок; 

 об'єкти для перевірки цілісності; 

 перелік папок для перевірки цілісності; 

 перелік папок, для яких не здійснюється перевірка 

цілісності; 

 перелік облікових записів, для яких не здійснюється 

перевірка цілісності; 

 перелік параметрів реєстру для перевірки цілісності; 

 перелік параметрів реєстру, для яких не здійснюється 

перевірка цілісності; 

 перелік розділів реєстру для перевірки цілісності; 

 перелік розділів реєстру, для яких не здійснюється 

перевірка цілісності; 

 перелік типів файлів для перевірки цілісності; 

 перелік файлів для перевірки цілісності; 

 перелік файлів, для яких не здійснюється перевірка 

цілісності; 

 періодичність перевірки цілісності; 

 реакція на порушення цілісності 

параметри розпорядку роботи  переходити в стан профілактики після некоректного 

завершення роботи; 

 тривалість видачі попереджень про аварійне 

завершення роботи; 

 за можливості починати роботу в робочому стані 

переліки шаблонів та надбудов  перелік дозволених надбудов COM для Excel; 

 перелік дозволених надбудов COM для Word; 

 перелік дозволених шаблонів та надбудов Excel; 

 перелік дозволених шаблонів та надбудов Word 

політика аудита  політика аудита 

політика блокування облікового запису  інтервал для поновлення відліку невдалих спроб 

входу до системи; 

 максимальна кількість невдалих спроб входу до 

системи. 

політика документів  дозволяти створення довірчих баз; 

 максимальний рівень доступу документів; 

  максимальний рівень доступу для довірчих баз; 

 обмеження для адміністратора документів; 

 реєструвати події для довірчих баз; 

 примусове маркування документів перед друком 
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Група Складові 

політика паролів  кількість неповторюваних паролів; 

 максимальний термін дії пароля; 

 мінімальна довжина пароля; 

 паролі повинні задовольняти вимогам щодо 

складності 

тимчасові файли  видаляти тимчасові файли користувачів; 

 перелік тимчасових папок; 

 перелік тимчасових файлів 

Параметр конфігурації дозволи на доступ до даних захисту визначає 

дозволи, надані адміністративним ролям щодо читання та запису даних захисту. 

Дозволи на доступ визначаються для кожної із складових даних захисту, наведених в 

п. 3.2.3. Для параметрів конфігурації дозволи надаються для груп параметрів. В таблиці 

А.3 наведене значення цього параметра за умовчанням. Сірою заливкою виділені 

значення, які не можуть бути змінені. 

Таблиця А.3 – Значення за умовчанням для параметра конфігурації дозволи на 

доступ до даних захисту 

Дані захисту/ролі Читання Запис 

База даних захисту 
 Адміністратор безпеки 

 

Так 

 

Так 

Журнал захисту 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Ні 

 

Оперативні дані про роботу системи 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Так 

 

Так 

Так 

Параметри конфігурації 
Диски для зберігання документів 
 Адміністратор безпеки 

 

Так 

 

Так 

Дозволи на доступ до даних захисту 
 Адміністратор безпеки 

 

Так 

 

Так 

Заборонені програми 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Ні 

 

Так 

Ні 

Захищені папки 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Ні 

 

Так 

Ні 

Небезпечні команди 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Так 

 

Так 

Так 

Параметри блокування дисків 
 Адміністратор безпеки 

 

Так 

 

Так 

Параметри входу до системи 
 Адміністратор безпеки 

 

Так 

 

Так 

Параметри журналу 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Ні 

 

Так 

Ні 

Параметри заборони друку 
Адміністратор безпеки 

 

Так 

 

Так 

Параметри захисту друку та експорту документів 
 Адміністратор безпеки 

 

Так 

 

Так 

Параметри ключових дисків 
 Адміністратор безпеки 

 

Так 

 

Так 
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Дані захисту/ролі Читання Запис 

Параметри перевірки цілісності 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Так 

 

Так 

Так 

Параметри розпорядку роботи 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Так 

 

Так 

Так 

Переліки шаблонів та надбудов 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Так 

 

Так 

Так 

Політика аудита 
 Адміністратор безпеки 

 

Так 

 

Так 

Політика блокування облікового запису 
 Адміністратор безпеки 

 

Так 

 

Так 

Політика документів 
 Адміністратор безпеки 

 

Так 

 

Так 

Політика паролів 
 Адміністратор безпеки 

 

Так 

 

Так 

Тимчасові файли 
 Адміністратор безпеки 
 Системний адміністратор 

 

Так 

Ні 

 

Так 

Ні 

В таблиці А.4 наведене значення за умовчанням для параметра конфігурації 

небезпечні команди Excel. Для кожної команди, яка вважається небезпечною, 

вказані її код (ідентифікатор), назва (російською мовою), версії Microsoft Excel, в яких 

реалізована команда, та причина, з якої команда визнана небезпечною. В стовпчику 

Причини використовуються такі позначення:  

 1 – команда дозволяє здійснити безпосередній експорт інформації 

(збереження у файлі, друк тощо); 

 2 – за допомогою команди можна здійснити опосередкований експорт 

інформації (через об’єкти, макроси тощо); 

 3 – виконання команди може призвести до експорту інформації через 

Інтернет та електронну пошту; 

 4 – за допомогою команди інформація може бути передана в іншу прикладну 

програму; 

 5 – команди, які не потрібні в тому режимі роботи Excel, який 

використовується програмою Захищені документи. 

Наведені в таблиці команди не можуть бути видалені з переліку небезпечних 

команд Excel. 

Таблиця А.4 – Значення за умовчанням для параметра конфігурації небезпечні 
команди Excel 

Код Назва Версії Причини 

3 Сохранить (FileSave) 97, 2000, XP, 2003, 2007 1 

4 Печать (FilePrint) 97, 2000, XP, 2003, 2007 1 

18 Создать 97, 2000, XP, 2003, 2007 5 
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Код Назва Версії Причини 

23 Открыть (FileOpen) 97, 2000, XP, 2003, 2007 5 

106 Закрыть 97, 2000, XP, 2003, 2007 5 

109 Предварительный просмотр (FilePrintPreview) 97, 2000, XP, 2003, 2007 1 

184 Начать запись (MacroRecord) 97, 2000, XP, 2003, 2007 2 

186 Выполнить/Макросы (MacroPlay) 97, 2000, XP, 2003, 2007 2 

189 Продолжить запись 97 2 

259 По маршруту/Маршрут 97, 2000, XP, 2003, 2007 3 

298 Расположить 97, 2000, XP, 2003, 2007 5 

302 Разделить 97, 2000, XP, 2003, 2007 5 

303 Новое 97, 2000, XP, 2003, 2007 5 

455 Обновить файл (FileUpdate) 97, 2000, XP, 2003, 2007 5 

459 Обновить данные (Refresh) 97, 2000, XP, 2003, 2007 5 

470 Отобразить окно (RunDialog) 97, 2000, XP, 2003, 2007 5 

546 Вставить объект (OleObjectctInsert) 97, 2000, XP, 2003, 2007 1 

747 Закрыть все (FileCloseAll) 97, 2000, XP, 2003, 2007 1 

748 Сохранить как 97, 2000, XP, 2003, 2007 1 

752 Выход 97, 2000, XP, 2003, 2007 5 

830 Window Name Goes Here/Имя окна 97, 2000, XP, 2003, 2007 5 

831 Имя открытого ранее файла 97, 2000, XP, 2003, 2007 5 

837 Создать задачу Microsoft Office 

Outlook/Создать задачу Microsoft Outlook 

(OutlookTaskCreate) 

97, 2000, XP, 2003, 2007 4 

838 Свернуть 97, 2000, XP 5 

839 Восстановить 97, 2000, XP 5 
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Код Назва Версії Причини 

840 Закрыть 97, 2000, XP 5 

841 Переместить 97, 2000, XP 5 

842 Размер 97, 2000, XP 5 

843 Развернуть 97, 2000, XP 5 

846 Сохранить рабочую область 

(WindowSaveWorkspace) 

97, 2000, XP, 2003, 2007 1 

859 Назначить макрос 97, 2000, XP, 2003, 2007 2 

865 Скрыть 97, 2000, XP, 2003, 2007 5 

866 Отобразить 97, 2000, XP, 2003, 2007 5 

896 Относительная ссылка 

(MacroRelativeReferences) 

97, 2000, XP, 2003, 2007 3 

938 Папка Exchange 97, 2000, XP, 2003, 2007 4 

943 Надстройки (AddInManager) 97, 2000, XP, 2003, 2007 2 

961 Редактировать объект/Объект 97, 2000, XP, 2003, 2007 2 

1015 Открыть гиперссылку/Открыть 97, 2000, XP, 2003, 2007 3 

1017 Назад (WebGoBack) 97, 2000, XP, 2003, 2007 3 

1018 Назад (WebGoBack) 97, 2000, XP, 2003, 2007 3 

1561 Исходный текст 97, 2000, XP, 2003, 2007 2 

1574 Открыть в новом окне 97, 2000 5 

1575 Копировать гиперссылку 97, 2000 3 

1576 Гиперссылка 97, 2000, XP, 2003, 2007 3 

1577 Изменить гиперссылку 97, 2000, XP, 2003, 2007 3 

1578 Выделить гиперссылку 97, 2000 3 

1695 Редактор Visual Basic 97, 2000, XP, 2003, 2007 2 
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Код Назва Версії Причини 

1740 Адрес 97, 2000, XP, 2003, 2007 3 

1741 Другая/Карта 97, 2000, XP, 2003, 2007  

1922 Найти в Web/Найти в Интернете 97, 2000, XP, 2003, 2007 3 

1948 Выполнить Web-запрос/Выполнить 

сохраненный запрос 

97, 2000 3 

1965 verb 97, 2000, XP, 2003, 2007 2 

2044 Объединить книги/Сравнить и объединить 

книги 

97, 2000, XP, 2003, 2007 2 

2159 Создать гиперссылку 97, 2000, XP, 2003, 2007 3 

2186 Остановить запись 97, 2000, XP, 2003, 2007 2 

2188 Сообщение как вложение/Сообщение 97, 2000, XP, 2003, 2007 3 

2520 Создать 97, 2000, XP, 2003, 2007 5 

2521 Печать 97, 2000, XP, 2003, 2007 1 

2787 Вставить как гиперссылку 97, 2000, XP, 2003, 2007 3 

2949 Настраиваемая команда меню 97, 2000, XP, 2003, 2007 2 

2950 Настраиваемая кнопка 97, 2000, XP, 2003, 2007 2 

3655 Предварительный просмотр Web-

страницы/Предварительный просмотр 

вебстраницы 

2000, XP, 2003, 2007 4 

3689 Показать все сценарии 2000, XP, 2003, 2007 4 

3708 Отправить 2000, XP, 2003, 2007 3 

3709 Выбрать имена 2000, XP, 2003, 2007 3 

3710 Проверить имена 2000, XP, 2003, 2007 3 

3727 Начать собрание 2000, XP, 2003, 2007 3 

3728 Участник собрания по сети 2000, XP, 2003, 2007 3 
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Код Назва Версії Причини 

3729 Список участников XP, 2003, 2007 3 

3732 Вызвать участника XP, 2003, 2007 3 

3733 Разрешить совместное редактирование XP, 2003, 2007 3 

3734 Удалить участников XP, 2003, 2007 3 

3735 Отобразить окно разговора XP, 2003, 2007 3 

3736 Отобразить доску XP, 2003, 2007 3 

3737 Завершить собрание XP, 2003, 2007 3 

3738 Сообщение 2000, XP, 2003, 2007 3 

3754 Надстройки для модели COM 2000, XP, 2003, 2007 2 

3823 Сохранить как Web-страницу/Сохранить как 

вебстраницу 

2000, XP, 2003, 2007 1 

3829 Создать Web-запрос/Создать вебзапрос 2000, XP, 2003, 2007 3 

3902 Источник HTML 2000, XP, 2003, 2007 4 

3903 Опубликовать как Web-

страницу/Опубликовать как вебстраницу 

2000, XP, 2003, 2007 4 

4177 Web-обсуждения/Вебобсуждения 2000, XP, 2003, 2007 3 

4179 Назначить собрание 2000, XP, 2003, 2007 3 

5950 Выход XP, 2003, 2007 5 

5958 Отправить на проверку/Сообщение для 

ознакомления/Сообщение на рецензию 

XP, 2003, 2007 3 

6111 Перевод (TranslationPane) 2007 2 

6127 Извлечь XP, 2003, 2007 3 

6128 Вернуть XP, 2003, 2007 3 

6139 Назад отправителю/Ответить с изменениями XP, 2003, 2007 3 
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Код Назва Версії Причини 

6141 Закончить проверку XP, 2003, 2007 3 

7380 Печать списка 2003, 2007 1 

7392 Факс пользователю службы факсов Интернета 2003, 2007 3 

7432 Экспорт 2003, 2007 1 

7684 Опубликовать список 2003, 2007 3 

7763 Просмотреть список на сервере 2003, 2007 3 

7799 Журнал версий 2003, 2007 3 

12588 Печать заголовков (PrintTitles) 2007 1 

12594 Просмотр XML (XmlSource) 2007 2 

13101 Просмотр кода (ViewCode) 2007 2 

14736 Редактировать ссылки (EditLinks) 2007 2 

16104 Группировать макросы (GroupMacros) 2007 2 

16105 Выполнить макрос (PlayMacro) 2007 2 

16106 Меню макросы (MenuMacros) 2007 2 

В таблиці А.5 наведене значення за умовчанням для параметра конфігурації 

небезпечні команди Word. Для кожної команди, яка вважається небезпечною, 

вказані її внутрішнє ім’я, версії Microsoft Word, в яких реалізована команда, та 

причина, з якої команда визнана небезпечною. В стовпчику Причини використовуються 

ті ж позначення, що і в таблиці А.4.  

Наведені в таблиці команди не можуть бути видалені з переліку небезпечних 

команд Word. 

Таблиця А.5 – Значення за умовчанням для параметра конфігурації небезпечні 
команди Word 

Назва Версії Причини 

AccountSettings 2007 2 

ActivateObject 97, 2000, XP, 2003, 2007 2 

ActivateProduct 2007 2 

ActiveXButton 2007 2 

ActiveXCheckBox 2007 2 

ActiveXComboBox 2007 2 
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Назва Версії Причини 

ActiveXFrame 2007 2 

ActiveXImage 2007 2 

ActiveXLabel 2007 2 

ActiveXListBox 2007 2 

ActiveXRadioButton 2007 2 

ActiveXScrollBar 2007 2 

ActiveXSpinButton 2007 2 

ActiveXTextBox 2007 2 

ActiveXToggleButton 2007 2 

AddressBook 2007 2 

AddressFontsFormat 2007 2 

AdvertisePublishAs 2007 2 

BlogCategoryInsert 2007 3 

BlogHomePage 2007 3 

BlogInsertCategories 2007 3 

BlogManageAccounts 2007 3 

BlogOpenExisting 2007 3 

BlogPublish 2007 3 

BlogPublishDraft 2007 3 

BlogPublishMenu 2007 3 

Callout 2007 4 

CalloutOptions 2007 4 

ChartSaveTemplates 2007 2 

CheckForUpdates 2007 2 

ComAddInsDialog 2007 2 

ConnectToNetworkDrive 2007 2 

ConsistencyCheck 2007 2 

ContentControlBuildingBlockGallery 2007 2 

ContentControlComboBox 2007 2 

ContentControlDate 2007 2 

ContentControlDropDownList 2007 2 

ContentControlPicture 2007 2 

ContentControlRichText 2007 2 

ContentControlsGroup 2007 2 

ContentControlsGroupMenu 2007 2 

ContentControlsUngroup 2007 2 

ContentControlText 2007 2 

ControlProperties 2007 2 

ControlRun 2007 2 

ControlsGalleryClassic 2007 2 

ConvertObject 97, 2000, XP, 2003, 2007 2 

CoverPageInsertGallery 2007 2 

CoverPageRemove 2007 2 

CreateDirectoryClassic 2007 2 

CreateSubdocument 97, 2000, XP, 2003, 2007 1 

DatabaseInsert 2007 2 

DataFormAddRecord 2007 2 

DataFormDeleteRecord 2007 2 

DataFormSource 2007 2 

DataFormWord 2007 2 

DesignMode 2007 2 

DocClose 97, 2000, XP, 2003, 2007 5 

DocumentLocation 2007 2 

DocumentPanelTemplate 2007 2 

DocumentTemplate 2007 2 

DocumentUpdatePane 2007 2 
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Назва Версії Причини 

DoNotDistribute (2003) 2007 2 

EditHyperlink 97, 2000, XP, 2003, 2007 3 

EditObject 97, 2000, XP, 2003, 2007 2 

EditPasteAsHyperlink 97, 2000, XP, 2003, 2007 3 

EmailAttachmentOptions 2003, 2007 3 

EmailCheckNames 2000, XP, 2003, 2007 3 

EmailChooseAccount 2003, 2007 3 

EmailEnvelope 2000, XP, 2003, 2007 3 

EmailFlag 2000, XP, 2003, 2007 3 

EmailFocusIntroduction XP, 2003, 2007 3 

EmailFocusSubject 2000, XP, 2003, 2007 3 

EmailMessageOptions 2000, XP, 2003, 2007 3 

EMailOptions 2000, XP, 2003, 2007 3 

EmailSaveAttachment 2000, XP, 2003, 2007 3 

EmailSelectBccNames 2000, XP, 2003, 2007 3 

EmailSelectCcNames 2000, XP, 2003, 2007 3 

EmailSelectNames 2000, XP, 2003, 2007 3 

EmailSelectToNames 2000, XP, 2003, 2007 3 

EmailSend 2000, XP, 2003, 2007 3 

EMailSignatureOptions 2000, XP, 2003, 2007 3 

EnvelopeChineseDialog 2007 2 

EnvelopesAndLabelsDialog 2007 2 

FaxService 2003, 2007 3 

FileCheckOutDiscard 2007 2 

FileClose 97, 2000, XP, 2003, 2007 5 

FileCloseAll 97, 2000, XP, 2003, 2007 5 

FileCloseOrCloseAll 97, 2000, XP, 2003, 2007 5 

FileCloseOrExit 2000, XP, 2003, 2007 5 

FileCreateDocumentWorkspace 2007 2 

FileDocumentManagementInformation 2007 2 

FileEmailAsPdfEmailAttachment 2007 2 

FileEmailAsXpsEmailAttachment 2007 2 

FileExit 97, 2000, XP, 2003, 2007 5 

FileInternetFax 2007 2 

FileLinksToFiles 2007 2 

FileNew 97, 2000, XP, 2003, 2007 5 

FileNewBlankDocument 2007 2 

FileNewBlogPost 2007 2 

FileNewContext XP, 2003, 2007 5 

FileNewDefault 97, 2000, XP, 2003, 2007 5 

FileNewDialog 2000, XP, 2003, 2007 5 

FileNewDialogClassic 2007 2 

FileNewEmail 2000, XP, 2003, 2007 5 

FileNewPrint 2000, XP, 2003, 2007 5 

FileNewWeb 2000, XP, 2003, 2007 5 

FileNewWebPage 2007 2 

FileOpen 97, 2000, XP, 2003, 2007 5 

FileOpenFile 97, 2000, XP, 2003, 2007 5 

FilePermissionDoNotDistribute 2007 2 

FilePermissionRestrictAs 2007 2 

FilePermissionRestrictMenu 2007 2 

FilePermissionUnrestricted 2007 2 

FilePermissionView 2007 2 

FilePrint 97, 2000, XP, 2003, 2007 1 

FilePrintDefault 97, 2000, XP, 2003, 2007 1 

FilePrintMenu 2007 1 
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Назва Версії Причини 

FilePrintPreview 97, 2000, XP, 2003, 2007 1 

FilePrintPreviewFullScreen 97, 2000, XP, 2003, 2007 1 

FilePrintQuick 2007 1 

FileRoutingSlip 97, 2000, XP, 2003, 2007 3 

FileSave 97, 2000, XP, 2003, 2007 1 

FileSaveAll 97, 2000, XP, 2003, 2007 1 

FileSaveAs 97, 2000, XP, 2003, 2007 1 

FileSaveAsHtml 2007 1 

FileSaveAsMenu 2007 1 

FileSaveAsOtherFormats 2007 1 

FileSaveAsPdfOrXps 2007 1 

FileSaveAsWebPage 2000, XP, 2003, 2007 1 

FileSaveAsWord97_2003 2007 1 

FileSaveAsWordDocx 2007 1 

FileSaveAsWordDotx 2007 1 

FileSaveFrameAs 2000, XP, 2003, 2007 1 

FileSaveHtml 97, 2000, XP, 2003, 2007 1 

FileSaveToDocumentManagementServer 2007 1 

FileSaveVersion 97, 2000, XP, 2003, 2007 1 

FileSendAsAttachment 2007 3 

FileSendMail 97, 2000, XP, 2003, 2007 3 

FileSendMenu 2007 3 

FileSendToPowerPoint 2007 4 

FileStartWorkflow 2007 2 

FileTemplates 97, 2000, XP, 2003, 2007 5 

FileVersionHistoryWord 2007 2 

FileViewDigitalSignatures 2007 2 

FileWorkflowTasks 2007 2 

FormControlCheckBox 2007 2 

FormControlComboBox 2007 2 

FormControlEditBox 2007 2 

FormField 2007 2 

FormFieldClear 2007 2 

FormFieldProperties 2007 2 

FrameSaveCurrentAs 2007 2 

GroupBlogPublish 2007 2 

GroupCode 2007 2 

GroupControls 2007 2 

GroupEnvelopeLabelCreate 2007 2 

GroupMacros 2007 2 

GroupMailMergeFinish 2007 2 

GroupMailMergePreviewResults 2007 2 

GroupMailMergeStart 2007 2 

GroupMailMergeWriteInsertFields 2007 2 

GroupTemplates 2007 2 

GroupXml 2007 2 

HeaderFooterPageNumberInsert 2007 2 

HyperlinkCopy 2007 2 

HyperlinkEdit 2007 2 

HyperlinkInsert 2007 2 

HyperlinkOpen 97, 2000, XP, 2003, 2007 3 

HyperlinkSelect 2007 2 

ImeReconvert 2007 2 

InsertHyperlink 97, 2000, XP, 2003, 2007 3 

InsertObject 97, 2000, XP, 2003, 2007 2 

InsertOCX 97, 2000, XP, 2003, 2007 2 
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Назва Версії Причини 

InsertOCXButton 97, 2000, XP, 2003, 2007 2 

InsertOCXCheckbox 97, 2000, XP, 2003, 2007 2 

InsertOCXDropdownCombo 97, 2000, XP, 2003, 2007 2 

InsertOCXFrame 97, 2000, XP, 2003, 2007 2 

InsertOCXImage 97, 2000, XP, 2003, 2007 2 

InsertOCXLabel 97, 2000, XP, 2003, 2007 2 

InsertOCXListBox 97, 2000, XP, 2003, 2007 2 

InsertOCXOptionButton 97, 2000, XP, 2003, 2007 2 

InsertOCXScrollbar 97, 2000, XP, 2003, 2007 2 

InsertOCXSpin 97, 2000, XP, 2003, 2007 2 

InsertOCXTextBox 97, 2000, XP, 2003, 2007 2 

InsertOCXToggleButton 97, 2000, XP, 2003, 2007 2 

InsertSubdocument 97, 2000, XP, 2003, 2007 1 

JapaneseGreetingsInsertMenu 2007 2 

JapanesePostcardDialog 2007 2 

LabelsDialog 2007 2 

LTRMacroDialogs 2000, XP, 2003, 2007 2 

MacroPlay 2007 2 

MacroRecord 2007 2 

MacroRecorderPause 2007 2 

MacroRecorderStop 2007 2 

MacroRecordOrStop 2007 2 

MacroSecurity 2007 2 

MailAsHTML XP, 2003, 2007 3 

MailAsPlainText XP, 2003, 2007 3 

MailAsRTF XP, 2003, 2007 3 

MailCheckNames 97, 2000, XP, 2003, 2007 3 

MailDelete 2007 3 

MailHideMessageHeader 97, 2000, XP, 2003, 2007 3 

MailMerge 97, 2000, XP, 2003, 2007 3 

MailMergeAddressBlock XP, 2003, 2007 3 

MailMergeAddressBlockInsert 2007 3 

MailMergeAskToConvertChevrons 97, 2000, XP, 2003, 2007 3 

MailMergeAutoCheckForErrors 2007 3 

MailMergeCheck 97, 2000, XP, 2003, 2007 3 

MailMergeClearMergeType 2007 3 

MailMergeConvertChevrons 97, 2000, XP, 2003, 2007 3 

MailMergeCreateDataSource 97, 2000, XP, 2003, 2007 3 

MailMergeCreateHeaderSource 97, 2000, XP, 2003, 2007 3 

MailMergeCreateList XP, 2003, 2007 3 

MailMergeDataForm 97, 2000, XP, 2003, 2007 3 

MailMergeDocument 2007 3 

MailMergeEditAddressBlock XP, 2003, 2007 3 

MailMergeEditDataSource 97, 2000, XP, 2003, 2007 3 

MailMergeEditGreetingLine XP, 2003, 2007 3 

MailMergeEditHeaderSource 97, 2000, XP, 2003, 2007 3 

MailMergeEditList XP, 2003, 2007 3 

MailMergeEditMainDocument 97, 2000, XP, 2003, 2007 3 

MailMergeEmailOptions 2007 3 

MailMergeFaxOptions 2007 3 

MailMergeFieldMapping XP, 2003, 2007 3 

MailMergeFindEntry XP, 2003, 2007 3 

MailMergeFindRecipient 2007 3 

MailMergeFindRecord 97, 2000, XP, 2003, 2007 3 

MailMergeFinishAndMergeMenu 2007 3 

MailMergeFirstRecord 97, 2000, XP, 2003, 2007 3 
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Назва Версії Причини 

MailMergeGoToFirstRecord 2007 3 

MailMergeGoToNextRecord 2007 3 

MailMergeGoToPreviousRecord 2007 3 

MailMergeGoToRecord 97, 2000, XP, 2003, 2007 3 

MailMergeGotToLastRecord 2007 3 

MailMergeGreetingLine XP, 2003, 2007 3 

MailMergeGreetingLineInsert 2007 3 

MailMergeHelper 97, 2000, XP, 2003, 2007 3 

MailMergeHighlightMergeFields 2007 3 

MailMergeInsertAsk 97, 2000, XP, 2003, 2007 3 

MailMergeInsertFields XP, 2003, 2007 3 

MailMergeInsertFillIn 97, 2000, XP, 2003, 2007 3 

MailMergeInsertIf 97, 2000, XP, 2003, 2007 3 

MailMergeInsertMergeRec 97, 2000, XP, 2003, 2007 3 

MailMergeInsertMergeSeq 97, 2000, XP, 2003, 2007 3 

MailMergeInsertNext 97, 2000, XP, 2003, 2007 3 

MailMergeInsertNextIf 97, 2000, XP, 2003, 2007 3 

MailMergeInsertSet 97, 2000, XP, 2003, 2007 3 

MailMergeInsertSkipIf 97, 2000, XP, 2003, 2007 3 

MailMergeJapaneseGreetingClosingSentenceInsert 2007 3 

MailMergeJapaneseGreetingInsert 2007 3 

MailMergeJapaneseGreetingJapaneseOpeningSentenceInsert 2007 3 

MailMergeLastRecord 97, 2000, XP, 2003, 2007 3 

MailMergeMatchFields 2007 3 

MailMergeMergeFieldInsert 2007 3 

MailMergeMergeFieldInsertMenu 2007 3 

MailMergeMergeToDocument 2007 3 

MailMergeMergeToEMail 2007 3 

MailMergeMergeToFax 2007 3 

MailMergeMergeToNewDocumentOptions 2007 3 

MailMergeMergeToPrinter 2007 3 

MailMergeNextRecord 97, 2000, XP, 2003, 2007 3 

MailMergeOpenDataSource 97, 2000, XP, 2003, 2007 3 

MailMergeOpenHeaderSource 97, 2000, XP, 2003, 2007 3 

MailMergePrevRecord 97, 2000, XP, 2003, 2007 3 

MailMergePrintOptions 2007 3 

MailMergePropagateLabel XP, 2003, 2007 3 

MailMergeQueryOptions 97, 2000, XP, 2003, 2007 3 

MailMergeRecepientsUseExistingList 2007 3 

MailMergeRecepientsUseOutlookContacts 2007 3 

MailMergeRecipients XP, 2003, 2007 3 

MailMergeRecipientsEditList 2007 3 

MailMergeReset 97, 2000, XP, 2003, 2007 3 

MailMergeResultsPreview 2007 3 

MailMergeRuleAsk 2007 3 

MailMergeRuleFillIn 2007 3 

MailMergeRuleIfThenElse 2007 3 

MailMergeRuleMergeRecordNumber 2007 3 

MailMergeRuleMergeSequenceNumber 2007 3 

MailMergeRuleNextRecord 2007 3 

MailMergeRuleNextRecordIf 2007 3 

MailMergeRules 2007 3 

MailMergeRuleSetBookmark 2007 3 

MailMergeRuleSkipRecordIf 2007 3 

MailMergeSelectRecipients 2007 3 

MailMergeSetDocumentType XP, 2003, 2007 3 
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Назва Версії Причини 

MailMergeShadeFields XP, 2003, 2007 3 

MailMergeStartDirectory 2007 3 

MailMergeStartEmail 2007 3 

MailMergeStartEnvelopes 2007 3 

MailMergeStartLabels 2007 3 

MailMergeStartLetters 2007 3 

MailMergeStartMailMergeMenu 2007 3 

MailMergeToDoc 97, 2000, XP, 2003, 2007 3 

MailMergeToEMail XP, 2003, 2007 3 

MailMergeToFax XP, 2003, 2007 3 

MailMergeToolbar XP, 2003, 2007 3 

MailMergeToPrinter 97, 2000, XP, 2003, 2007 3 

MailMergeUpdateLabels 2007 3 

MailMergeUseAddressBook 97, 2000, XP, 2003, 2007 3 

MailMergeViewData 97, 2000, XP, 2003, 2007 3 

MailMergeWizard XP, 2003, 2007 3 

MailMessageDelete 97, 2000, XP, 2003, 2007 3 

MailMessageForward 97, 2000, XP, 2003, 2007 3 

MailMessageMove 97, 2000, XP, 2003, 2007 3 

MailMessageNext 97, 2000, XP, 2003, 2007 3 

MailMessagePrevious 97, 2000, XP, 2003, 2007 3 

MailMessageProperties 97, 2000, XP, 2003, 2007 3 

MailMessageReply 97, 2000, XP, 2003, 2007 3 

MailMessageReplyAll 97, 2000, XP, 2003, 2007 3 

MailMove 2007 3 

MailSelectNames 97, 2000, XP, 2003, 2007 3 

MenuMacros 2007 2 

MenuPublish 2007 2 

MergeSubdocument 97, 2000, XP, 2003, 2007 1 

MessageHeaderToggle 2007 2 

MessagePrevious 2007 2 

MessageProperties 2007 2 

MicrosoftAccess 2007 4 

MicrosoftExcel 2007 4 

MicrosoftOutlook 2007 4 

MicrosoftPowerPoint 2007 4 

MicrosoftProject 2007 4 

MicrosoftPublisher 2007 4 

MicrosoftScriptEditor 2000, XP, 2003, 2007 4 

MMEmailOptions XP, 2003, 2007 3 

MMFaxOptions XP, 2003, 2007 3 

MMNewDocOptions XP, 2003, 2007 5 

MMPrintOptions XP, 2003, 2007 1 

NextWindow 97, 2000, XP, 2003, 2007 5 

ObjectActivate 2007 2 

ObjectEditDialog 2007 2 

ObjectNext 2007 2 

ObjectNudgeDown 2007 2 

ObjectNudgeLeft 2007 2 

ObjectNudgeRight 2007 2 

ObjectNudgeUp 2007 2 

ObjectPrevious 2007 2 

OfficeOnTheWeb 2007 2 

OleConvert 2007 2 

OpenSubdocument 97, 2000, XP, 2003, 2007 1 

OutlookTaskCreate 2007 2 
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Назва Версії Причини 

PasteAsHyperlink 2007 2 

PauseRecorder 97, 2000, XP, 2003, 2007 2 

PlayMacro 2007 2 

PresentIt 97, 2000, XP, 2003, 2007 4 

PrevWindow 97, 2000, XP, 2003, 2007 5 

PrintSetupDialog 2007 2 

QuickPartsInsertFromOnline 2007 2 

ReadingViewResearchPane 2007 2 

ReadingViewShowPrintedPage 2007 2 

RemoveSubdocument 97, 2000, XP, 2003, 2007 2 

Reply 2007 2 

ReplyAll 2007 2 

ResearchPane 2007 2 

ReturnReview XP, 2003, 2007 3 

RTLMacroDialogs 2000, XP, 2003, 2007 2 

RunPrintManager 97, 2000, XP, 2003, 2007 1 

SaveAll 2007 1 

SaveSelectionToAutoTextGallery 2007 1 

SaveSelectionToBibliographyGallery 2007 1 

SaveSelectionToCoverPageGallery 2007 1 

SaveSelectionToEquationGallery 2007 1 

SaveSelectionToFooterGallery 2007 1 

SaveSelectionToHeaderGallery 2007 1 

SaveSelectionToPageNumberBottom 2007 1 

SaveSelectionToPageNumberGallery 2007 1 

SaveSelectionToPageNumberMargin 2007 1 

SaveSelectionToPageNumberTop 2007 1 

SaveSelectionToQuickPartGallery 2007 1 

SaveSelectionToQuickTablesGallery 2007 1 

SaveSelectionToTextBoxGallery 2007 1 

SaveSelectionToWaterMarkGallery 2007 1 

SaveTemplate 97, 2000, XP, 2003, 2007 1 

Security 2007 2 

SendCopyAddressBookBcc 2007 3 

SendCopyAddressBookCc 2007 3 

SendCopyAddressBookTo 2007 3 

SendCopyAttachmentOptions 2007 3 

SendCopyCheckNames 2007 3 

SendCopyFlag 2007 3 

SendCopyFocusIntroduction 2007 3 

SendCopyFocusSubject 2007 3 

SendCopyOptions 2007 3 

SendCopySaveAttachment 2007 3 

SendCopySelectNames 2007 3 

SendCopySendNow 2007 3 

SendCopySendToMailRecipient 2007 3 

SendCopySetup 2007 3 

SendForReview XP, 2003, 2007 3 

SendToFax 97, 2000, XP, 2003, 2007 3 

SendToOnlineMeetingParticipants 2000, XP, 2003, 2007 3 

ShowAddInsXDialog 2000, XP, 2003, 2007 2 

ShowScriptAnchor 2000, XP, 2003, 2007 4 

SpeakLearnFromDocument 2007 2 

SplitSubdocument 97, 2000, XP, 2003, 2007 1 

TabDeveloper 2007 2 

TableExcelSpreadsheetInsert 2007 2 
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Назва Версії Причини 

TabMailings 2007 2 

TabPrintPreview 2007 2 

Thesaurus 2007 2 

ToggleMasterSubdocs 97, 2000, XP, 2003, 2007 1 

ToolsBookshelfDefineReference 97, 2000, XP, 2003, 2007 4 

ToolsBookshelfLookupReference 97, 2000, XP, 2003, 2007 4 

ToolsCreateDirectory 97, 2000, XP, 2003, 2007 1 

ToolsInsertScript 2000, XP, 2003, 2007 4 

ToolsMacro 97, 2000, XP, 2003, 2007 2 

ToolsRecordMacroStart 97, 2000, XP, 2003, 2007 3 

ToolsRecordMacroStop 97, 2000, XP, 2003, 2007 3 

ToolsRecordMacroToggle 97, 2000, XP, 2003, 2007 3 

TranslationPane 2007 2 

TranslationToolTip 2007 2 

UpdateSource 2007 2 

ViewCode 97, 2000, XP, 2003, 2007 4 

ViewHTMLSource 2000, XP, 2003, 2007 4 

ViewMasterDocument 97, 2000, XP, 2003, 2007 1 

ViewOnlineLayoutViewClassic 2007 2 

ViewToggleMasterDocument 97, 2000, XP, 2003, 2007 1 

ViewVBCode 97, 2000, XP, 2003, 2007 3 

ViewVisualBasicCode 2007 2 

VisualBasic 2007 2 

VoiceInsert 2007 2 

VoiceInsertInComment 2007 2 

WebAddHyperlnkToFavorites 97, 2000, XP, 2003, 2007 3 

WebAddress 97, 2000, XP, 2003, 2007 3 

WebComponent 2007 2 

WebControlCheckBox 2007 2 

WebControlDropDownBox 2007 2 

WebControlHidden 2007 2 

WebControlListBox 2007 2 

WebControlOptionButton 2007 2 

WebControlPassword 2007 2 

WebControlReset 2007 2 

WebControlSubmit 2007 2 

WebControlSubmitWithImage 2007 2 

WebControlTextArea 2007 2 

WebControlTextBox 2007 2 

WebCopyHyperlink 97, 2000, XP, 2003, 2007 3 

WebDesignMode 2007 2 

WebGoBack 2007 2 

WebGoForward 2007 2 

WebOpenHyperlink 97, 2000, XP, 2003, 2007 3 

WebOpenInNewWindow 97, 2000, XP, 2003, 2007 3 

WebOptionsDialog 2007 2 

WebPagePreview 2000, XP, 2003, 2007 4 

WebSelectHyperlink 97, 2000, XP, 2003, 2007 3 

WindowArrangeAll 97, 2000, XP, 2003, 2007 5 

WindowArrangeSideBySide 2003, 2007 5 

WindowList 97, 2000, XP, 2003, 2007 5 

WindowNewWindow 97, 2000, XP, 2003, 2007 5 

XmlExpansionPacksWord 2007 2 

XmlSchema 2007 2 

XmlStructure 2007 2 

XmlTransformation 2007 2 
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Для визначення параметра конфігурації перелік подій, які 

імпортуються до журналу захисту, необхідно вказати переліки подій для 

кожного журналу Windows та джерела подій у журналі. В таблиці А.6 наведене 

значення цього параметра за умовчанням.  

Таблиця А.6 – Значення за умовчанням для параметра конфігурації перелік подій, 
які імпортуються до журналу захисту 

Журнал Джерело Перелік подій 

Приложение 

(Application) 

LOZASystem 56001; 56002; 56003; 56004; 56005; 56021; 56022; 56023; 56024; 

56025; 56026; 56026; 56027; 56028; 56029; 56030; 56031; 56032; 

56033; 56034; 56036; 56037; 56038; 56039; 56040; 56041; 56051; 

56052; 56053; 56061; 56081; 56086; 56087; 56098; 56099 

Безопасность

(Security) 

Security 512; 513; 516; 517; 528; 529; 530; 531; 533; 534; 535; 536; 537; 538; 

560
1
; 564; 608; 609; 612; 624; 625; 626; 627; 628; 629; 630; 631; 

632; 633; 634; 635; 636; 637; 638; 640; 641; 642; 643 

Система 

(System) 

Application Popup 26 

Система 

(System) 

DCOM 10000; 10001; 10002; 10003; 10004; 10005; 10006; 10007; 10008; 

10009; 10010; 10011 

Система 

(System) 

EventLog 6000; 6001; 6002; 6003; 6004; 6005; 6006 

Система 

(System) 

Ftdisk 1; 2; 3; 4; 5; 6; 7; 8; 9; 10; 11; 12; 13; 14; 15; 19; 23; 27 

Система 

(System) 

NetLogon 5503; 5505; 5506; 5507; 5509; 5510; 5601; 5702; 5706; 5707; 5708; 

5709; 5710; 5744; 5759 

Система 

(System) 

Print 2; 3; 10; 11; 12; 13; 20 

Система 

(System) 

Service Control 

Manager 

7000; 7001; 7002; 7003; 7005; 7006; 7007; 7008; 7012; 7013; 7014; 

7015; 7016; 7017; 7018; 7019; 7020; 7021; 7022; 7023; 7024; 7025; 

7026; 7027 

Система 

(System) 

Srv 2013 

1
Для події #560 журналу Security джерела Security встановлюються такі умови: подія 

імпортується лише в тому випадку, коли опис події містить один із рядків 

„WRITE_OWNER”, „ACCESS_SYS_SEC”, „WRITE_DAC” (вони означають відповідно 

зміну власника об’єкта, встановлення аудита доступу до об’єкта та зміну дозволів на 

доступ до об’єкта). 

Параметр конфігурації політика аудита визначає політику аудита роботи з 

прикладними програмами, доступу до даних захисту, документів та баз документів. 

Політика аудита встановлюється окремо для кожної категорії аудита. Додатково, аудит 

може бути встановлений для різних видів доступу, а також окремо для успішних та 

невдалих спроб доступу. Для параметрів конфігурації аудит може бути встановлений 

окремо для різних груп параметрів (таблиця А.2). Для подій доступу до документів 

аудит може бути встановлений в залежності від рівня доступу документа, а для подій 

доступу до баз документів – в залежності від максимального рівня доступу бази. 

В таблиці А.7 наведене значення за умовчанням для параметра політика 

аудита.  
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Таблиця А.7 – Значення за умовчанням для параметра конфігурації політика 

аудита  

Категорія подій Вид доступу Рівень доступу Успіх Відмова 

Вхід/вихід   + + 

Робота з програмами   + + 

Керування доступом Читання 

Запис 

 – 

+ 

– 

+ 

Конфігурація Читання 

Запис 

 – 

+ 

– 

+ 

Керування системою Читання 

Запис 

 – 

+ 

– 

+ 

Доступ до документів     

 Документ Word (Всі) (Всі) + + 

 Таблиця Excel (Всі) (Всі) + + 

Доступ до баз документів (Всі) (Всі) + + 

В таблиці А.8 вказані місце зберігання параметрів конфігурації системи в 

системному реєстрі та деякі додаткові відомості. 

Усі параметри зберігаються в розділі 

HKEY_LOCAL_MACHINE\SOFTWARE\NIIavtoprom\LOZA-1. У стовпчику Місце 

зберігання таблиці вказаний підрозділ цього розділу. 

Таблиця А.8 – Місце зберігання параметрів конфігурації  

Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Блокувати гнучкі 

диски 

Підрозділ: LocalSecurity 

Параметр: LockFloppyDisks 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0xFFFFFFFF 

0 – Не блокувати 

0xFFFFFFFF – Всі диски 

інші значення – вибрані 

диски (1 у двійковому 

представленні числа означає 

блокування відповідного 

диска, від A: до Z:, із 

правого боку до лівого) 

Блокувати знімні 

диски 

Підрозділ: LocalSecurity 

Параметр: LockRemovableDisks 

Тип даних: REG_DWORD 
––“–– ––“–– 

Блокувати компакт-

диски  

Підрозділ: LocalSecurity 

Параметр: LockCDDisks 

Тип даних: REG_DWORD 
––“–– ––“–– 

Вважати помилки 

небезпечними 

подіями 

Підрозділ: Log 

Параметр: 
ErrorsAreDangerousEvents 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Видаляти лише 

архівні звіти та копії 

журналу захисту 

Підрозділ: Log 

Параметр: 
DeleteOnlyArchivedCopies 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Видаляти старі звіти 

та копії журналу 

захисту 

Підрозділ: Log 

Параметр: DeleteOldCopies 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Видаляти тимчасові 

файли користувачів 

Підрозділ: LocalSecurity 

Параметр: WipeUserTemporaryFiles 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Відображати ім'я 

попереднього 

користувача 

Підрозділ: Logon 

Параметр: ShowPrevUserName  

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Гнучкі ключові диски  Підрозділ: Tokens 

Параметр: FloppyTokenDisks 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

0 – Не використовувати 

0x8000000 – Всі диски 

інші значення – вибрані 
диски (1 у двійковому 
представленні числа 
означає блокування 
відповідного диска, від A: до 
Z:, із правого боку до лівого) 

Гнучкі диски для 

зберігання документів 

Підрозділ: LocalSecurity 

Параметр: 
FloppyDisksForDocuments 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

––“–– 

Граничний розмір 

журналу захисту  

Підрозділ: Log 

Параметр: LogMaxSize 

Тип даних: REG_DWORD 

Можливі 

значення: 

від 0 до 1 ТБ (= 

4096 ГБ) 

Розмір в КБ 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

завантажувальних 

секторів 

Підрозділ: Integrity\Check\Boots 

Параметр: ReportFileMaxSize 

Тип даних: REG_DWORD 

Можливі 

значення: 

від 0 до 1 ТБ (= 

4096 ГБ) 

Розмір в КБ 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

облікових записів 

Підрозділ: Integrity\Check\Accounts 

Параметр: ReportFileMaxSize 

Тип даних: REG_DWORD 

Можливі 

значення: 

від 0 до 1 ТБ (= 

4096 ГБ) 

Розмір в КБ 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

розділів та параметрів 

реєстру 

Підрозділ: Integrity\Check\Registry 

Параметр: ReportFileMaxSize 

Тип даних: REG_DWORD 

Можливі 

значення: 

від 0 до 1 ТБ (= 

4096 ГБ) 

Розмір в КБ 

Граничний розмір 

файлу звіту про 

перевірку цілісності 

файлів та папок 

Підрозділ: Integrity\Check\Files 

Параметр: ReportFileMaxSize 

Тип даних: REG_DWORD 

Можливі 

значення: 

від 0 до 1 ТБ (= 

4096 ГБ) 

Розмір в КБ 

Додаткові заборонені 

програми 

Підрозділ: LocalSecurity 

Параметри: 
AdditionalForbiddenApplications 

Тип даних: REG_SZ 

  

Дозволи на доступ до 

даних захисту 

Підрозділ: Access 

Параметр: SecDataPermissions 

Тип даних: REG_DWORD 

 Зберігається текстове 

представлення параметра 

Дозволяти вхід до 

Windows тільки в 

робочому стані 

системи 

Підрозділ: Logon 

Параметр: 
AllowLogonOnlyInNormalState 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Дозволяти вхід до 

Windows тільки 

користувачам системи  

Підрозділ: Logon 

Параметр: LOZALogon 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Дозволяти створення 

довірчих баз 

Підрозділ: Documents\Policy 

Параметр: 
AllowPrivateBasesCreation 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Жорсткі диски для 

зберігання документів 

Підрозділ: LocalSecurity 

Параметр: FixedDisksForDocuments 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

0 – Не використовувати 

0x8000000 – Всі диски 

інші значення – вибрані 
диски (1 у двійковому 
представленні числа 
означає блокування 
відповідного диска, від A: до 
Z:, із правого боку до лівого) 

За можливості 

починати роботу в 

робочому стані 

Підрозділ розділ: Schedule 

Параметр: 
StartInNormalStateIfPossible 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Захищати друк 

документів паролем 

Підрозділ: LocalSecurity 

Параметр: UseDocPrintPassword 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Захищати експорт 

документів паролем 

Підрозділ: LocalSecurity 

Параметр: UseDocExportPassword 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Звукова сигналізація 

про небезпечні події 

Підрозділ: Log 

Параметр: DangerousEventBeep 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Змінювати стан після 

небезпечної події 

Підрозділ: Log 

Параметр: 
DangerousEventChangeState 

Тип даних: REG_DWORD 

Можливі 

значення:  

2, 4, 5 

2 – перейти у стан 

профілактики; 

4 – перейти у стан 

відновлення; 

5 – не змінювати стан 

Знімні ключові диски  Підрозділ: Tokens 

Параметр: RemovableTokenDisks 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

0 – Не використовувати 

0x8000000 – Всі диски 

інші значення – вибрані 
диски (1 у двійковому 
представленні числа 
означає блокування 
відповідного диска, від A: до 
Z:, із правого боку до лівого) 

Знімні диски для 

зберігання документів 

Підрозділ: LocalSecurity 

Параметр: 
RemovableDisksForDocuments 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

––“–– 

Імпортувати всі 

помилки 

Підрозділ: Log 

Параметр: ImportAllErrors 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Ім’я файлу звіту про 

перевірку цілісності 

завантажувальних 

секторів 

Підрозділ: Integrity\Check\Boots 

Параметр: ReportFileName 

Тип даних: REG_SZ 

  

Ім’я файлу звіту про 

перевірку цілісності 

облікових записів 

Підрозділ: Integrity\Check\Accounts 

Параметр: ReportFileName 
Тип даних: REG_SZ 

  

Ім’я файлу звіту про 

перевірку цілісності 

розділів та параметрів 

реєстру 

Підрозділ: Integrity\Check\Registry 

Параметр: ReportFileName 

Тип даних: REG_SZ 

  

Ім’я файлу звіту про 

перевірку цілісності 

файлів та папок 

Підрозділ: Integrity\Check\Files 

Параметр: ReportFileName 

Тип даних: REG_SZ 

  

Інтервал для 

поновлення відліку 

невдалих спроб входу 

до системи 

Підрозділ: AccountPolicies\ 

AccountLockoutPolicy 

Параметр: ResetLockoutCount 

Тип даних: REG_DWORD 

Можливі 

значення: 

0,1, ... 9999 

Час у хвилинах 
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Кількість 

неповторюваних 

паролів 

Підрозділ: AccountPolicies\ 

PasswordPolicy 

Параметр: PasswordHistorySize 

Тип даних: REG_DWORD 

Можливі 

значення: 

0,1, ... 24 

Час у хвилинах 

Компакт-диски для 

зберігання документів 

Підрозділ: LocalSecurity 

Параметр: CDDisksForDocuments 

Тип даних: REG_DWORD 

Можливі 

значення: 

0, …, 

0x8000000 

0 – Не використовувати 

0x8000000 – Всі диски 

інші значення – вибрані 
диски (1 у двійковому 
представленні числа 
означає блокування 
відповідного диска, від A: до 
Z:, із правого боку до лівого) 

Максимальна 

кількість невдалих 

спроб входу до 

системи 

Підрозділ: AccountPolicies\ 

AccountLockoutPolicy 

Параметр: LockoutBadCount 

Тип даних: REG_DWORD 

Можливі 

значення: 

0,1, ... 999 

Час у хвилинах 

Максимальний вік 

звітів та копій 

журналу захисту 

Підрозділ: Log 

Параметр: LogCopiesMaxAge 

Тип даних: REG_DWORD 

 Вік у днях 

Максимальний рівень 

доступу документів 
Підрозділ: Documents\Policy 

Параметр: 
MaximumDocumentSecrecyLevel 

Тип даних: REG_DWORD 

Можливі 

значення:  

20, 30, 60, 90 

20 – цілком таємно; 

30 – таємно; 

60 – для службового 

користування; 

90 – відкрита інформація 

Максимальний рівень 

доступу для довірчих 

баз 

Підрозділ: Documents\Policy 

Параметр: 
MaximumPrivateBasesSecrecyLevel 

Тип даних: REG_DWORD 

––“–– ––“–– 

Максимальний термін 

дії пароля 

Підрозділ: AccountPolicies\ 

PasswordPolicy 

Параметр: MaximumPasswordAge 

Тип даних: REG_DWORD 

Можливі 

значення: 

0,1, ... 999 

Час у хвилинах 

Мінімальна довжина 

пароля 

Підрозділ: AccountPolicies\ 

PasswordPolicy 

Параметр: MinimumPasswordLength 

Тип даних: REG_DWORD 

Можливі 

значення: 

0,1, ... 14 

Час у хвилинах 

Об’єкти для перевірки 

цілісності 

Підрозділ: Integrity\Check 

Параметр: Objects 

Тип даних: REG_DWORD 

 Значення формується як 

сума таких чисел: 

1 – завантажувальні 

сектори; 

2 – папки та файли; 

4 – розділи та параметри 

реєстру; 

8 – облікові записи 

16 – періодично перевіряти 

завантажувальні сектори; 

32 – періодично перевіряти 

папки та файли; 

64 – періодично перевіряти 

розділи та параметри 
реєстру; 

128 – періодично перевіряти 

облікові записи 

Облікові записи для 

заборони друку 

Підрозділ: Documents\Policy 

Параметр: LocalSecurity\Print 

Тип даних: REG_DWORD  
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Обмеження для 

адміністратора 

документів 

Підрозділ: Documents\Policy 

Параметр: RestrictDocAdmin 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Паролі повинні 

задовольняти вимогам 

щодо складності 

Підрозділ: AccountPolicies\ 

PasswordPolicy 

Параметр: PasswordComplexity 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Пароль на друк 

документів 

Підрозділ: LocalSecurity 

Параметр: DocPrintPassword 

Тип даних: REG__BINARY 

 Зберігається подвійне хеш-

перетворення пароля 

Пароль на експорт 

документів 

Підрозділ: LocalSecurity 

Параметр: DocExportPassword 

Тип даних: REG__BINARY 

 Зберігається подвійне хеш-

перетворення пароля 

Перевіряти ключовий 

диск під час входу до 

Windows 

Підрозділ: Logon 

Параметр: CheckTokensAtLogon 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Перевіряти ключовий 

диск під час роботи у 

Windows 

Підрозділ: Logon 

Параметр: CheckTokensAlways 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Перелік дозволених 

надбудов COM для 

Excel 

Підрозділ: Documents\Excel 

Параметр: AllowedCOMAddins 

Тип даних: REG_SZ 

 Для кожного шаблона 

зберігається назва класу, 

назва шаблона та контрольна 

сума відповідної бібліотеки 

Перелік дозволених 

надбудов COM для 

Word 

Підрозділ: Documents\Word 

Параметр: AllowedCOMAddins 

Тип даних: REG_SZ 

 

––“–– 

Перелік дозволених 

шаблонів та надбудов 

для Excel 

Підрозділ: Documents\Excel 

Параметр: AllowedTemplates 

Тип даних: REG_SZ 

 Назви файлів та їхні конт-

рольні суми (КС) зберіга-

ються в такому форматі: 

<файл1>*$<КС1>, 

<файл2>*$<КС2>,… 

КС зберігаються у шіст-

надцятковому представленні 

Перелік дозволених 

шаблонів та надбудов 

для Word 

Підрозділ: Documents\Word 

Параметр: AllowedTemplates 
Тип даних: REG_SZ 

 
––“–– 

Перелік захищених 

папок 

Підрозділ: LocalSecurity 

Параметр: ProtectedFolders 

Тип даних: REG__SZ 

  

Перелік небезпечних 

команд Excel 
Підрозділ: Documents\Excel 

Параметр: DangerousCommands 

Тип даних: REG_SZ 

 Команди зберігаються в 

такому форматі: 

<Код1>=<Назва1>, 

<Код2>=<Назва2>,… 

Перелік небезпечних 

команд Word 
Підрозділ: Documents\Word 

Параметр: DangerousCommands 

Тип даних: REG_SZ 

 Команди зберігаються в 

такому форматі: 

<Назва1>=<Пояснення1>, 

<Назва2>=<Пояснення2>,… 

Перелік небезпечних 

подій
1
 

Підрозділ: Log 

Параметр: DangerousEvents 

Тип даних: REG_SZ 

  

Перелік облікових 

записів, для яких не 

здійснюється 

перевірка цілісності  

Підрозділ: Integrity\Check\Accounts 

Параметр: Values 

Тип даних: REG_SZ 

  

Перелік параметрів 

реєстру для перевірки 

цілісності  

Підрозділ: Integrity\Check\Registry 

Параметр: Values 

Тип даних: REG_SZ 
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Перелік параметрів 

реєстру, для яких не 

здійснюється 

перевірка цілісності  

Підрозділ: Integrity\Check\Registry 

Параметр: ExcludedValues 

Тип даних: REG_SZ 

  

Перелік папок для 

перевірки цілісності  

Підрозділ: Integrity\Check\Files 

Параметр: Paths 

Тип даних: REG_SZ 

  

Перелік папок, для 

яких не здійснюється 

перевірка цілісності  

Підрозділ: Integrity\Check\Files 

Параметр: ExcludedPaths 

Тип даних: REG_SZ 

  

Перелік подій, які 

імпортуються до 

журналу захисту 

Підрозділ: Log 

Параметр: ImportedEvents 

Тип даних: REG_SZ 

 Зберігається текстове 

представлення відповідного 

строкового дерева (його 

корінь містить порожній 

рядок, вузли першого рівня – 

імена журналів Windows 

(англійською мовою), вузли 

другого рівня – імена 

відповідних джерел подій, 

вузли третього рівня – 

ідентифікатори подій) 

Перелік розділів 

реєстру для перевірки 

цілісності  

Підрозділ: Integrity\Check\Registry 

Параметр: Keys 

Тип даних: REG_SZ 

  

Перелік розділів 

реєстру, для яких не 

здійснюється 

перевірка цілісності  

Підрозділ: Integrity\Check\Registry 

Параметр: ExcludedKeys 

Тип даних: REG_SZ 

  

Перелік тимчасових 

папок  

Підрозділ: LocalSecurity 

Параметр: TemporaryFolders 

Тип даних: REG_SZ 

  

Перелік тимчасових 

файлів  

Підрозділ: LocalSecurity 

Параметр: TemporaryFiles 

Тип даних: REG_SZ 

  

Перелік типів файлів 

для перевірки 

цілісності  

Підрозділ: Integrity\Check\Files 

Параметр: Extensions 

Тип даних: REG_SZ 

  

Перелік файлів для 

перевірки цілісності  

Підрозділ: Integrity\Check\Files 

Параметр: Files 

Тип даних: REG_SZ 

  

Перелік файлів, для 

яких не здійснюється 

перевірка цілісності  

Підрозділ: Integrity\Check\Files 

Параметр: ExcludedFiles 

Тип даних: REG_SZ 

  

Переходити в стан 

профілактики після 

некоректного 

завершення роботи 

Підрозділ розділ: Schedule 

Параметр: 
InspectAfterDirtyShutdown 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Періодичність 

перевірки цілісності  

Підрозділ: Integrity\Check 

Параметр: Interval 

Тип даних: REG_DWORD 

Можливі 

значення:  

від 10 до 240 

Час у хвилинах 

Політика аудита Підрозділ: Audit 

Параметр: Policy 

Тип даних: REG_SZ 

 Зберігається текстове 

представлення параметра 

Примусове 

маркування 

документів перед 

друком 

Підрозділ: Documents\Policy 

Параметр: ForcedlyMarkDocuments 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 
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Параметр 

конфігурації 

Місце зберігання Обмеження Примітка 

Примусово 

завершувати сеанси 

роботи під час виходу 

із робочого стану 

Підрозділ: Logon 

Параметр: ForcedLogoff 

Тип даних: REG_DWORD 

Можливі 

значення:  

0, 1 

0 – Ні 

1 – Так 

Реакція на порушення 

цілісності 

Підрозділ: Integrity\Check 

Параметр: ViolationHandling 

Тип даних: REG_DWORD 

Можливі 

значення:  

від 0, 1 

0 – аварійне завершення 

роботи; 

1 – перехід у стан 

відновлення 

Реєструвати події для 

довірчих баз 

Підрозділ: Documents\PrivateBases 

Параметр: LogEvents 

Тип даних: REG_DWORD 

 0 – Ні 

1 – Так 

Спосіб заборони 

друку 

Підрозділ: Documents\Policy 

Параметр: LocalSecurity\Print 

Тип даних: REG_DWORD  

Можливі 

значення:  

1, 2, …, 6 

1 – Нікому 

2 – Всім 

3– Всім користувачам 

системи ЛОЗА-1, крім 
адміністраторів безпеки 

4 – Всім користувачам 

системи ЛОЗА-1, крім 
адміністраторів документів 

5 – Всім користувачам 

системи ЛОЗА-1, крім 
адміністраторів безпеки та 
документів 

6 – Спеціальна настройка 

Створення звіту про 

небезпечні події 

Підрозділ: Log 

Параметр: ReportCreation 

Тип даних: REG_DWORD 

 Значення формується як 

сума таких чисел: 

1 – зберігати у файлі: 

2 – друкувати 

Тривалість видачі 

попереджень про 

аварійне завершення 

роботи 

Підрозділ розділ: Schedule 

Параметр: EmergencyTimeout 

Тип даних: REG_DWORD 

Можливі 

значення:  

від 1 до 30 

Час у хвилинах 

Фіксовані заборонені 

програми 

Підрозділ: LocalSecurity 

Параметр: FixedForbiddenApplications 

Тип даних: REG_DWORD 

 Кожний біт відповідає одній 

з фіксованих програм: 

1 (молодший біт) – Word 

2 – Excel 

3 – WordPad 

4 – Блокнот 

Поряд із параметрами конфігурації на роботу системи впливають додаткові 

параметри, які зберігаються у файлі %LOZA%\Security\Server\LastSession.###. Цей файл 

має формат ini-файлу Windows і містить інформацію про останній сеанс роботи 

системи. В таблиці А.9 зазначені параметри, які в ньому зберігаються. 

Таблиця А.9 – Зберігання додаткових даних 

Параметр Зміст Можливі 

значення  

Значення за 

умовчанням 

Примітка 

FirstRun Перший запуск 

системи 

Можливі значення:  

Так, Ні 

Ні  

LastSessionState Стан, в якому був 

завершений 

останній сеанс 

роботи 

Можливі значення:  

1, 2, 3, 4 

1 1 – Робочий стан 

2 – Стан профі-

лактики 

3 – Стан 

поновлення ПЗ 
4 – Стан 

відновлення 
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Параметр Зміст Можливі 

значення  

Значення за 

умовчанням 

Примітка 

LastNextSessionState Початковий стан 

для наступного 

сеансу роботи 

Можливі значення:  

1, 2, 3, 4, 5 

1 1 – Робочий стан 

2 – Стан профі-

лактики 
3 – Стан 

поновлення ПЗ 
4 – Стан 

відновлення  

5 – Стан не 

визначений 

LastShutdownType Вид завершення 

останнього сеансу 

роботи 

Можливі значення:  

0, 1, 2, 3 

1 0 – Некоректне 

1 – Аварійне 

2 – Звичайне 

3 – Завершення 
засобами ОС  

LastUserName Ім’я останнього 

користувача, який 

виконав вхід до 

системи 

   

 


